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TIPOS DE PROYECTOS SUBVENCIONABLES

Convergencia e integracién IT/OT.

Implementacion de dispositivos de seguridad perimetral y de otros dispositivos industriales.

Securizacion de los accesos remotos a los equipos industriales de la red OT.

Securizacion de la informacion/datos industriales.

Auditoria y simulacion de ataques externos para obtener el diagndstico de la situacion actual en ciberseguridad de la industria.
Elaboracion del plan de accidn para la mejora de la ciberseguridad. Analisis del riesgo industrial y de vulnerabilidad industrial.
Evaluacion de la ciberseguridad del software industrial.

Evaluacidn de los niveles de seguridad implementados en la fase de disefio.

Adopcién de buenas practicas recogidas en estdndares de ciberseguridad industrial (por ejemplo, IEC-62443) ampliamente
reconocidos.

Iniciativas para la concienciacidn de la plantilla de la empresa industrial.

Adopcién de un plan de contingencia que mejore la ciberseguridad y resiliencia de los sistemas de produccién

(Backup&Recovery).
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¢COMO DEFINIR Y ACOTAR UN PROYECTO DE CIBERSEGURIDAD?

Evaluacién de ciberseguridad industrial

Inventariado de equipos OT.
Protocolos de comunicacion industrial.

Segmentacion de redes e integracién IT/OT actual.

Acceso externo equipos OT.
Politica de actualizacidn y copias de seguridad.
? Definicion del proyecto
X Apoyandonos en las mejores practicas de la industria (IEC-62443):
Acotacion del proyecto en base a la evaluacidn inicial.

Disefio del proyecto de ciberseguridad industrial.
ANTENIMIENTO:

Definicién de las fases del proyecto y plan de trabajo.

Plan de mantenimiento

Instalacion formativa.

Plan de mantenimiento de la solucién a nivel interno.

Formacion del personal.

Transformation
o lDigitization
Cybersecurity



CONTACTO
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