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TIPOS DE PROYECTOS SUBVENCIONABLES

▪ Convergencia e integración IT/OT.

▪ Implementación de dispositivos de seguridad perimetral y de otros dispositivos industriales.

▪ Securización de los accesos remotos a los equipos industriales de la red OT.

▪ Securización de la información/datos industriales. 

▪ Auditoría y simulación de ataques externos para obtener el diagnóstico de la situación actual en ciberseguridad de la industria.

▪ Elaboración del plan de acción para la mejora de la ciberseguridad. Análisis del riesgo industrial y de vulnerabilidad industrial.

▪ Evaluación de la ciberseguridad del software industrial. 

▪ Evaluación de los niveles de seguridad implementados en la fase de diseño.

▪ Adopción de buenas prácticas recogidas en estándares de ciberseguridad industrial (por ejemplo, IEC-62443) ampliamente 

reconocidos. 

▪ Iniciativas para la concienciación de la plantilla de la empresa industrial.

▪ Adopción de un plan de contingencia que mejore la ciberseguridad y resiliencia de los sistemas de producción 

(Backup&Recovery).



Evaluación de ciberseguridad industrial

Inventariado de equipos OT. 

Protocolos de comunicación industrial.

Segmentación de redes e integración IT/OT actual.

Acceso externo equipos OT.

Política de actualización y copias de seguridad.

Plan de mantenimiento

Instalación formativa.

Plan de mantenimiento de la solución a nivel interno.

Formación del personal.

Definición del proyecto

Apoyándonos en las mejores prácticas de la industria (IEC-62443):

Acotación del proyecto en base a la evaluación inicial.

Diseño del proyecto de ciberseguridad industrial.

Definición de las fases del proyecto y plan de trabajo.

¿CÓMO DEFINIR Y ACOTAR UN PROYECTO DE CIBERSEGURIDAD?
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